SE – Exercice 3
Réseaux sociaux
Contexte
Vous avez réussi à mettre en avant que le chiffrement de la base de données des anciens mots de passes était obsolète, en devinant le mot de passe du collaborateur peut consciencieux.
Maintenant vous devez comprendre comment l’attaquant a pu accéder à cette base.
Après lecture des logs vous identifiez que l’attaquant a pénétré le réseau en usurpant en premier lieu, l’identité d’un utilisateur.
Vie ma vie
L’utilisateur s’appelle Mr Ferray. Celui-ci ne semble pas avoir communiqué son mot de passe. Cependant une action liée à son compte a attiré votre attention. Celui-ci à réinitialisé son mot de passe grâce à sa question secrète. Mr Ferray nie avoir effectué cette action.
Apres quelques recherches vous vous rendez compte que M. Ferray s’est inscrit sur un réseau social et a oublié de rendre privé l’accès à son profil. En vous connectant en anonyme sur ce site vous consultez son profil.
Votre mission
Prouver que l’attaquant a pu pénétrer l’ordinateur en répondant à la question secrète grâce au profile de Mr Ferray.
Éléments fournis
Question secrète :
Quelle est le prénom de votre premier amour ?
Un copie local du réseau social (glissez le fichier index.html dans votre navigateur WEB)(il se peut que vous ayez besoin de mettre votre navigateur à jour)
Dossier : web/index.html
[bookmark: _GoBack]Pour valider, veuillez entrer la réponse à la question secrète.
