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Fiche alerte – Diffusion de données de la société Fizz-IC par 
l’acteur AneAuxNidsMousse

Le 02 avril 2025, l’acteur inscrit sur le  forum francophone des brèches informatiques connu sous le nom de 
AneAuxNidsMousse publie une annonce de mise en vente de données de la société Fizz-IC, spécialisée dans les 
boissons gazeuses aromatisées.
La base contiendrait des données de la société, mais surtout la recette confidentielle du nouveau soda devant 
prochainement être commercialisé. L’échantillon joint à l’annonce ne permet pas d’attester de l’authenticité 
des données, mais les éléments collectés et la réputation de l’acteur cybercriminel laissent penser que les SI de 
la société ont pu être compromis. La menace étant considérée comme sérieuse et en accord avec l’ANSSI, le  
COMCYBER-MI transmet directement cette fiche d’alerte aux dirigeants de Fizz-IC en les invitant à rapidement 
déposer plainte auprès des services de gendarmerie ou de police.

I –  Contexte

Le 02 avril 2025, le COMCYBER-MI, dans le cadre de ses missions d’analyse et d’anticipation, est informé de la 
mise en vente de données personnelles et confidentielles de la société Fizz-IC par l’acteur AneAuxNidsMousses 
sur le forum cybercriminel  forum francophone des brèches informatiques.  Parmi les informations mises en 
vente, figurerait la recette secrète d’une nouvelle boisson aromatisée qui doit être mise sur le marché dans les  
prochaines semaines.

II – Analyse

Dans son annonce, l’acteur AneAuxNidsMousses fournit un échantillon très succinct des données qu’il prétend 
détenir.  Il  propose à la  vente la  recette confidentielle  du nouveau soda devant être commercialisé  par  la 
société Fizz-IC. Il  ne donne en libre accès que quelques ingrédients basiques (gaz, sugar) accompagné d’un 
dosage sans unité de mesure.

L’acteur AneAuxNidsMousses propose de fournir l’ensemble de la recette à des « acheteurs sérieux » contre la 
somme de 0,5 BTC. Il ne précise pas de date limite pour l’achat ou de mise aux enchères.

AneAuxNidsMousses ne fait pas partie officiellement des administrateurs du forum francophone des brèches 
informatiques.  Néanmoins,  sa  réputation  sérieuse  et  son  activité  soutenue  sur  cette  plateforme  (42 
publications) en font une figure d’autorité, notamment vis-à-vis des membres vraisemblablement francophones 
du forum.

III – Commentaires

Il n’est pas possible d’authentifier une éventuelle fuite de données sur la base des éléments fournis par l’acteur  
malveillant dans son annonce.  Néanmoins,  la  réputation dont jouit  AneAuxNidsMousses  au sein du milieu 
cybercriminel et ses actions précédentes contre diverses sociétés rendent crédibles la revendication postée le 
02 avril 2025.

La  société  Fizz-IC  est  donc  informée  du  risque  de  compromission  de  ses  SI.  Le  COMCYBER-MI  invite  les 
dirigeants de la société à prendre les mesures nécessaires de remédiation avec une société prestataire labellisée 
par l’ANSSI et à rapidement déposer plainte auprès des services de gendarmerie ou de police territorialement 
compétents.
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